ABC BEZPIECZENSTWA W SIECI
PORADNIK DLA UCZNIOW

1. Jesli nie masz pewnosci, z kim rozmawiasz, nie podawaj zadnych informacji na
swoj temat.

2. Nie zdradzaj innym swoich haset. Uktadaj takie, ktdre bedg trudne do odgadniecia
(to nie moze by¢ Twoja data urodzenia ani imie!). Zamiast liter mozesz wykorzystaé
cyfry, ktére sg do nich podobne (I =1, O =0, A =4 itp.). Hasto powinno zawiera¢ nie
mniej niz 8 znakow, w tym cyfry oraz wielkie litery. W réznych serwisach postuguj sie
réznymi hastami.

3. Nie pozwalaj na zapamietywanie przez przegladarke haset do poczty
elektronicznej i serwiséw, z ktorych korzystasz - w przeciwnym razie kazda osoba
pracujgca na tym komputerze bedzie mogta zalogowaé sie na Twoje konto.
Po skonczonej pracy wyloguj sie - inaczej kto$ moze sie pod Ciebie podszyc.

4. Jesli korzystasz z serwiséw spotecznosciowych zadbaj o odpowiednie ustawienia
prywatnosci. Im mniej informacji udostepniasz osobom postronnym, tym lepie;j.
Zastanow sie, czy na pewno warto z tych serwisow korzysta¢. Pamietaj, ze zgodnie
z regulaminem Facebooka mozesz zatozy¢ tam konto dopiero po ukonczeniu 13 roku
zycia.

5. Na forach dyskusyjnych czy blogach postuguj sie nickiem (pseudonimem), a nie
swoim imieniem i nazwiskiem. Unikaj publikowania informacji o sobie w sieci.

6. Nie korzystaj z mozliwosci automatycznego ,0znaczania sie” w miejscu pobytu.
Geolokalizacja ma swoje zalety (np. mozna pochwali¢ sie zwiedzaniem ciekawego
miasta), ale i wady - jezeli kto$ planuje ztozenie bliskiej osobie niezapowiedzianej
wizyty, przez przypadek moze zepsucC efekt niespodzianki. Ponadto ujawnianie
swojego miejsca pobytu umozliwia sledzenie, a niekiedy moze by¢é nawet
niebezpieczne.

7. Zwracaj uwage na komunikaty pojawiajgce sie w trakcie Sciggania gier i aplikacji
na telefony komoérkowe i smartfony. Mozesz sie z nich dowiedzie¢, do jakich Twoich
danych zgda dostepu pobierana ustuga. Uwazaj, na co wyrazasz zgode.

8. W razie watpliwosci odnosnie do tego, jak w danej sytuacji postgpic, popros o rade
swoich rodzicéw, nauczycieli lub innych dorostych, ktérym ufasz.

Materiat przygotowany na podstawie informacji ze strony: http://cyfrowa- wyprawka.org/



